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LIGJ PER NDRYSHIMIN DHE PLOTESIMIN E LIGJIT Tk KOMUNIKIMEVE
ELEKTRONIKE
Neni 1

Né Ligjin e Komunikimeve Elektronike (“Gazeta Zyrtare e Republikés s¢ Magedonis€”
numér 39/14, 188/14, 44/15, 193/15, 11/18 dhe 21/18 dhe ,,Gazeta Zyrtare e Republikés sé
Magedonisé s¢ Veriut” numér 98/19 dhe 153/19), n€ nenin 8 pika 32) ndryshohet si mé poshté:

"32) kufizon, ndalon dhe/ose imponon kérkesa specifike dhe kushte, né lidhje me furnizimin,
pérdorimin dhe punén e pajisjes pér rrjetet komunikuese elektronike, duke pércjellé gasje té
bazuar né vlerésim t€ rrezikut, duke e marré¢ parasysh:

- siguriné e komponentéve kritik€ dhe t€ pjeséve té€ ndjeshme t€ rrjeteve komunikuese
elektronike tek operatorét,

- siguriné e veté pajisjes pér rrjetet komunikuese elektronike,

- rrezikun nga pérfshirja e vendit t€ treté né zinxhirin e furnizimit t€ pajisjes pér rrjete
komunikuese elektronike,

- rrezikun nga varésia e madhe e njé furnizuesi dhe njé prodhuesi né nivel t€ operatorit ose né
nivel nacional,

- rreziqet pér sigurin€ nacionale.".

Neni 2
Né nenin 34 paragrafi (1), pika né fund t€ fjalis€¢ z€vendésohet me presje dhe shtohen fjalét:
"si dhe mbikéqyrje profesionale me qéllim t€ analizés sé hollésisme teknike t€ komponentéve
kritik€ dhe t€ pjesé€ve t€ ndjeshme t€ rrjeteve komunikuese elektronike.".

Neni 3
N¢€ nenin 55 paragrafi (1), n€ pikén €), lidhéza "dhe" z&€vend€sohet me "presje".
Né pikén 3), "pika" zévendésohet me "presje".
Pas pikés 1), shtohen dy pika t€ reja g) dhe gj), si mé poshté:
"g) plane dhe furnizim t€ pajisjes pér rrjetet komunikuese elektronike dhe
gj) plane pér pérfshirjen e paléve té treta né procesin e furnizimit.".

Neni 4
Pas nenit 166 shtohen pesé nene té reja 166-a, 166-b, 166-c, 166-¢ dhe 166-d, si mé poshté:

"Neni 166-a
Vlerésimi 1 profilit té rrezikut te furnizuesit dhe t€ prodhuesit té pajisjes pér rrjete komunikuese
elektronike te operatorét

(1) Agjencia, né bashképunim me Qendrén Nacionale pérPpérgjigie t€ Incidenteve
Kompjuterike, né ményré periodike pérpilon vleré€sim té€ hollésishém té profilit t& rrezikut né
nivel nacional t€ té gjithé furnizuesve relevanté dhe t&€ prodhuesve t€ pajisjes sé€ rrjetit te
operatorét.

(2) Agjencia imponon detyrime pér kufizimin ose pérjashtimin e mundésisé pér furnizim té
pajisje pér komponenté kritiké dhe pér pjesét e ndjeshme té rrjeteve komunikuese elektronike me
qé€llim zbutjen e rrezigeve pér siguring e rrjetit, nga furnizues dhe prodhues té cilét konsiderohen
me rrezik t€ madh, n€ pajtim me vlerésimin e profilit t€ rrezikut sipas paragrafit (1) t€ kétij neni.
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(3) Agjencia, g€ t€ bashképunjé me Qendrén Nacionale pér Pérgjigje t€ Incidenteve
Kompjuterike i cakton edhe komponentét kritiké dhe pjesét e ndjeshme té rrjeteve komunikuese
elektronike.

(4) Gjaté vlerésimit t€ profilit té rrezikut pér furnizues dhe prodhues t€ pajisjes s€ rrjetit,
Agjencia do t'i marr€ parasysh vecanérisht kéto faktoré:

- nése furnizuesit dhe prodhuesit jané né mbikéqyrje té qeverisé sé shtetit tjetér pa kontroll t&
pavarur gjyqésor,

- nése furnizuesit dhe prodhuesit kan€ informata publikisht t€ qasshme pér themeluesit e tyre,
bashképunétor afaristé, si dhe pér organet e menaxhimit dhe udhéheqjes,

- nése furnizuesit dhe prodhuesit pérkrahin inovacione dhe i respektojné t€ drejtat e autorit
dhe té drejtat e ngjashme, si dhe t€ drejtat nga pronésia industriale,

- nése furnizuesit dhe prodhuesit financohen né€ ményré transparente, né pajtim me praktikat
mé t&€ mira pér furnizim, investime dhe lidhje t€ marréveshjeve.

(5) Drejtori 1 Agjencis€ miraton metodologji pér vlerésimin e profilit t€ rrezikut t€ furnizuesve
dhe prodhuesve té pajisjes s€ rrjetit, me ¢'rast merren parasysh kérkesat nga paragrafi (4) t€ kétij
neni.

(6) Drejtori 1 Agjencis€ miraton listé t€ komponentéve kritiké dhe pjeséve té ndjeshme té
rrjeteve komunikuese elektronike né pajtim me paragrafin (3) t€ kétij neni.

Neni 166-b
Detyrime té operatoréve

(1) Operatorét vendosin procedura dhe miratojné masa kontrolli me qéllim menaxhimin efikas
me rrezige potenciale té cilét kané t&€ béjné me furnizuesit dhe prodhuesit, n€ pajtim me profilin e
tyre t€ rreziku, né pajtim me nenin 166-a, paragrafi (1) té kétij ligji.

(2) Operatorét zbatojné masa teknike népérmjet:

- zbatimit t€ masave pér kontroll t& qasjes né€ rrjetin,

- zbatimit t€ parimit t€ ndarjes s€ privilegjeve mé t€ vogla me géllim qasja te elemente té
ndryshme t€ rrjetit t€ jet€ i minimizuar,

- zbatimit t&€ parimit t€ ndarjes s€ pérgjegjésive, me géllim zvogélimin e gabimeve dhe
mashtrimeve,

- kufizimit dhe monitorimit t&€ qasjes nga largésia pér furnizues dhe prodhues, vecanérisht né
ata t€ cilét jané t€ vlerésuar me rrezik té larté, n€ pajtim me profilin e tyre té rrezikut,

- zbatimit t€ mekanizmave adekuate pér autentikim, autorizim, evidentimi t€ shkresave pér
qasje dhe kontrolle t€ rregullta, me gé€llim t&€ keté pasqyré té qasjes te t€ dhénat, ndryshimet né
piképamjet ose ndryshimet né€ elemente e rrjetit,

- zbatimi 1 praktikave mé t€ mira te virtuelizimi 1 funksionaliteteve t€ rrjetit, duke e marré
parasysh se te komponentét kritiké dhe pjesét t€ ndjeshme t€ rrjeteve komunikuese elektronike
mund t€ jeté e nevojshme ndarje fizike e resurseve.

(3) Operatorét, gjaté furnizimit t€ pajisjes, duhet t&€ kené kérkesa té veganta té sigurisé, si:

- t& sigurojné riparime t€ sigurisé gjaté kohés sé t€ gjithé afatit t€ qéndrueshmérisé sé pajisjes,

- t€ sigurojné siguri n€ procesin e zhvillimit t€ pajisjes dhe prodhimeve shoqéruese.

(4) Operatorét miratojné plane pér vazhdimési t&€ punés dhe rimékémbje nga katastrofat, qé e
tangojné funksionalitetin e rrjeteve.

(5) Operatorét shfrytézojné shérbime nga furnizues dhe prodhues té cilét mund t&é sigurojné
pérkrahje pér planet sipas paragrafit (4) t€ kétij neni.
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Neni 166-c
Menaxhimi 1 sigurt, puna dhe monitorimi i rrjeteve komunikuese elektronike te operatorét

(1) Operatorét, né korniza t€ infrastrukturés sé tyre, themelojné gendra pér operacione té
rrjetit dhe/ose gendra pér operacione té sigurta, me géllim zbatimn dhe pércjelljen e masave pér
menaxhim t€ sigurt dhe puné t€ rrjetit.

(2) Qendrat e paragrafit (1) t& kétij neni themelohen né territorin e Republikés s€¢ Magedonisé
sé Veriut.

(3) Qendrat e paragrafit (1) té kétij neni duhet t& sigurojné:

- sisteme pér monitorim t&€ sé paku komponentéve kritiké dhe t pjeséve t€ ndjeshme té rrjeteve
komunikuese elektronike,

- detektimin e t€ metave né rrjet,

- identifikimin dhe parandalimin e kércénimeve pér funksionimin e rrjetit.

(4) Operatori ¢ mbron komunikacionin qé shfrytézohet pér menaxhimin e rrjeteve té
komunikimit me qéllim shmangien e qasjeve té paautorizuara dhe t€ ndryshimeve té
paautorizuara.

(5) Operatori siguron:

- mbrojtje t€ pérforcuar fizike t€ komponentéve kritiké dhe pjeséve t€ ndjeshme t€ rrjeteve
komunikuese elektronike,

- qasje fizike te komponentét kritik€é dhe pjesét e ndjeshme t€ rrjeteve komunikuese
elektronike pér personel t& kufizuar i cili €shté i trajnuar dhe kualifikuar pér até dedikim,

- qasje rreptésisht e kufizuar dhe fizikisht t€ mentoruar te komponentét kritiké dhe pjesét e
ndjeshme té€ rrjeteve komunikuese elektronike pér furnizues, prodhues ose palé té treta.

(6) Operatori vendos mekanizém pér sigurimin e integritetit t€ softueri gjaté instalimit t&
mbindértimeve dhe riparimeve té sigurisé né softuer.

Neni 166-¢
Kontroll kur kompetencat e mirémbajtjes s€ pajisjes sé rrjetit 1 jan€ bartur personit tjetér

Kur operatori 1 bart kompetencat fizike dhe virtuale t€ mirémbajtjes s€ pajisjes s€ rrjetit, te
persona té tjeré, éshté e nevojshme t& vendos kontrolle t€ pérforcuara té sigurisé gjaté sigurimit
t€ gasjes te elementet e rrjetit, vecanérisht né€se mirémbajtja e pajisjes €shté siguruar nga
furnizues ose prodhues me rrezik t€ madh né pajtim me profilin e tyre té rrezikut sipas nenit 166-
a paragrafi (1) té kétij ligji.

Neni 166-d
Sigurim i furnizuesve t€ ndryshém dhe i1 prodhuesve t€ pajisjes s€ rrjetit

Operatorét, gjaté furnizimit t€ pajisjes s€ rrjetit:

a) kané qasje pér zgjedhjen e furnizuesve t€ ndryshém dhe prodhuesve té pajisjes, duke i
pasur parasysh kufizimet teknike dhe kérkesat pér interoperatibilitet t&€ pjeséve t€ ndryshme té
rrjetit, me qéllim t€ shmangen ose ta kufizojné€ pavaré€siné nga njé furnizues dhe prodhues;

b) duhet t& shfrytézojné certifikim t€ BE-s€ pér komponent€ t& rrjetit, pajisje pér shfrytézues
dhe/ose procese té furnizues dhe prodhues, nése né treg ofrohen komponenté té cilat kané
certifikim té tillé;

c) duhet té€ shfrytézojné certifikim t€ BE-sé¢ pér IKT prodhime té tjera jospecifike dhe
shérbime, nése né treg ofrohen komponenté té cilét kané specifikim té tillé;

¢) ¢ kané parasysh rrezikun e pérgjithshém té€ ndikimit né furnizuesin dhe prodhuesin nga
vendi i treté, veganérisht n€ lidhje me:
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- sistemin e menaxhimit,

- ekzistimin e marréveshjeve pér bashképunimin né sferén e siguris€ ose marréveshjeve té
ngjashme, si¢ jan€ vendimet pér harmonizim né sferén e mbrojtjes s€ t& dhénave,

- nése vendi €shté palé e marréveshjeve shumépaléshe, ndérnacionale ose dypaléshe pér sajber
siguri, lufté kundér krimit kompjuterik ose mbrojtjes s€ t&€ dhénave.".

Neni 5
N¢€ nenin 180 paragrafi (1), n€ pikén 26), lidhéza "dhe" z&€vendésohet me "presje" dhe shtohet
piké e re 27) si mé poshté:
"27) Operatorét gjaté furnizimit t€ pajisjes s€ rrjetit nuk 1 kané€ pasur parasysh dispozitat e
nenit 166-d dhe"
Pika 27) béhet piké 28).

Neni 6
Dispozitat e pércaktuara sipas nenit 166-d paragrafi (1) nénparagrafi b) dhe c) té kétij ligji do
té fillojné t€ zbatohen prej 28 gershorit 2021.

Neni 7
Aktet nénligjore t&€ parapara me kété ligj do t€ miratohen né afat prej tre muajsh nga hyrja né
fuqi té kétij ligji.

Neni 8
Ky ligj hyn né fuqi teté dit€ pas botimit né "Gazetén Zyrtare t&€ Republikés s¢ Magedonisé sé
Veriut".
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