‘Né bazé té nenit 68 paragrafét (2) dhe (3) té Ligjit pér ndjekje té& komunikimeve (“Gazeta
zyrtare e RMV-sé nr. 71/2018 dhe 108/2019), drejtori i Agjencisé Teknike-Operative Shkup
miratoi

RREGULLORE

pér masat dhe standardet pér siguri informative té cilat operatorét e rrjeteve dhe/ose
shérbimeve té komunikimeve elektronike publike duhet t’i respektojné detyrimisht né lidhje
me detyrimet pér zbatim té€ masave pér ndjekje té€ komunikimeve

l. DISPOZITAT E PERGJITHSHME

Objekt i rregullimit
Neni 1

Me kété Rregullore pércaktohen masat dhe standardet pér siguri informative té sistemeve
informative té cilat jané té detyruar t’i zbatojné operatorét e rrjeteve dhe/ose shérbimeve té
komunikimeve elektronike publike né lidhje me detyrimet e tyre pér zbatim té masave pér
ndjekje té komunikimeve né pajtim me Ligjin pér ndjekje té komunikimeve.

Detyrimet e operatoréve
Neni 2

Operatorét e rrjeteve dhe/ose shérbimeve té komunikimeve elektronike jané té detyruar t’i
zbatojné masat dhe standardet pér siguri informative, né pajtim me dispozitat e késaj
Rregullore.

Qéllimi i masave dhe standardeve pér siguri informative
Neni 3

Me kété Rregullore vendosen masat dhe standardet e sigurisé me té cilat do té sigurohet
konfidencialitet, integritet dhe disponueshméri e informatave.

1. MASAT DHE STANDARDET PER SIGURI INFORMATIVE

Raportet e operatoréve pér kontrolle té kryera té brendshme té rregullta
Neni 4

(1) Operatorét kryejné kontrolle té brendshme té rregullta pér funksionimin, efektet dhe
dobésité né siguriné e sistemeve informative dhe pér até pérgatisin raporte me
shkrim.

(2) Raportet nga paragrafi (1) vihen jepen pér kontroll me kérkesé té Komisionit pér
Mbikéqgyrje Profesionale té Punés sé Operatoréve (né tekstin e métutjeshém
Komisioni).

(3) Operatorét jané té detyruar gé t'ua japin pér kontroll anétaréve té Komisionit
procesverbalet nga mbikéqyrjet e kryera té rregullta nga Drejtoria pér Mbrojtje té té



Dhénave Personale, Agjencia pér Komunikime Elektronike dhe Drejtoria pér siguri té
Informatave té Klasifikuara.

Caktimi i personit pérgjegjés pér zbatimin e masave dhe standardeve pér siguri
informative
Neni 5

Operatorét e rrjeteve dhe/ose shérbimeve té komunikimeve elektronike jané té detyruar té
caktojné person pérgjegjés pér zbatimin e masave dhe standardeve té sigurisé informative.

Detyrimet e personit pérgjegjés pér zbatimin e masave dhe standardeve té sigurisé

informative

Neni 6

Personi pérgjegjés pér zbatimin e masave dhe standardeve té sigurisé informative:

Kryen koordinim té té gjitha aktiviteteve té sigurisé lidhur me vendosjen dhe ruajtjen
e sigurisé informative;

Menaxhon me vlerésimet periodike té rrezigeve pér siguriné informative;

Kryen vlerésim té rregullt té rrezigeve dhe pérditésimeve té planeve pér pérballje me
rreziget prioritare;

E pérditéson evidencén e ligjeve dhe rrezigeve potenciale;

E koordinon realizimin e kontrolleve té sigurisé dhe e mbikéqyr efikasitetin e tyre;
Propozon politiké dhe pjesémarrje pér arritje té sistemit té sigurt informativ;

Merr pjesé né pérgatitjen e akteve té brendshme, politikave teknike dhe plotésuese
komplementare me té cilat sigurohet zbatimi i politikave dhe udhézimeve pér sistem
té sigurt informativ;

E mbikéqyr zbatimin e akteve té brendshme pér siguri té sistemit informativ;

Kryen koordinim té brendshém dhe hetim té ngjarjeve qé e kané rrezikuar siguriné e
sistemit informativ, pérfshiré edhe bashképunimin me organet e jashtme dhe
institucionet tjera;

Propozon masa pér tejkalimin e pasojave dhe parandalimin e incidenteve té ngjashme;
Bashképunon me personat pérgjegjés té sistemeve informative né ATO;

Parashtron kérkesé pér ngritje té procedurés pér pércaktimin e pérgjegjésisé pér
shkelje té rregullave té sigurisé sé sistemit informativ.

Standardet dhe rregullat e sigurisé sé sistemeve informative
Neni 7

Standardet dhe rregullat e sigurisé sé sistemeve informative pérfshijné:
Kritere minimale dhe masa té sigurisé qé duhet t’'i pérmbushin sistemet informative;
Udhézime té pérgjithshme minimale pér mbrojtjen e informacioneve pér ndryshime
té paautorizuara té géllimshme dhe té pagéllimshme, shkatérrim se zbulim;
Shfrytézim té standardeve té sigurisé nga seria MKS ISO/IEC 27000 né sistemet
informative;



Kontroll té rregullt i sigurisé sé sistemeve informative;

Vlerésim té rregullt té rreziqgeve lidhur me siguriné e sistemeve informative, prioritetin
e tyre, si dhe masat pér pérballje me rreziget né rast té paragitjes sé tyre;

Menaxhim me incidente lidhur me siguriné informative;

Kompetencé dhe pérgjegjési pér futje, menaxhim dhe mbikéqyrje té sigurimit té
sistemeve informative.

Masat e sigurisé informative té sistemeve informative
Neni 8

Masat pér siguri informative té sistemeve informative gé jané té detyruar t’i zbatojné
operatorét e rrjeteve dhe/ose shérbimeve té komunikimeve elektronike né lidhje me
detyrimet e tyre pér zbatimin e masave pér ndjekje té komunikimeve né pajtim me Ligjin pér
ndjekje té komunikimeve jané:

1.
2.
3.

10.
11.

12.

13.

14.

15.

Shérbimet e pashfrytézuara dhe protokollet doemos duhet té gaktivizohen;
Disponueshmeéria e serviseve doemos duhet té kufizohet;

Softuerii pashfrytézuar doemos duhet té cinstalohet (nuk lejohet té instalohet softuer
i sistemit qé nuk éshté i nevojshém pér puné, mirémbaijtje ose funksion té sistemit);
Funksionet e pashfrytézuara té softuerit dhe harduerit operativ doemos duhet té
caktivizohen;

Komponentét softueriké dhe hardueriké té cilét e kané arritur fundin e afatit té
pérdorimit ose nuk kané kontraté pér mbéshtetje nuk guxojné té pérdoren;

Dobésité e paragitura né softuerin dhe harduerin e sistemit doemos duhet té jené té
fiksuara ose té mbrojtura nga kegpérdorimi;

Té dhénat nga nevoja pér mbrojtje doemos duhet té jené té mbrojtura nga shikimi i
paautorizuar dhe manipulimi gjaté transferimit dhe ruajtjes;

Informata té ndjeshme (informata lidhur me ndjekjen elektronike té& komunikimeve)
nuk guxojné té pérfshihen né skedat ose porosité qé jané té disponueshme pér
shfrytézuesit e paautorizuar;

Sistemet doemos duhet té jené té géndrueshém kundér situatave me stérngarkim
(doemos duhet té shmanget pjesérisht ose plotésisht démtimi i sistemeve, gjaté a.q.
sulmeve DoS);

Sistemi doemos duhet té jeté i géndrueshém kundér futjes sé papritur té té dhénave;
Pa autentifikim dhe autorizim i suksesshém nuk guxon té lejohet gasje né funksione
dhe informata té sistemeve;

Doemos duhet té shfrytézohen llogari té pérdoruesit g¢ mundésojné identifikim té
garté té pérdoruesit;

Llogarité e pérdoruesit doemos duhet té jené té mbrojtur nga pérdorimi i paautorizuar
me sé paku njé atribut pér autentifikim;

Llogarité e pérdoruesit me té drejta té gjera doemos duhet té jené té mbrojtura me
dy atribute pér autentifikim;

Llogarité e para e paradefinuara dhe té pashfrytézuara doemos duhet té fshihen ose
té pamundésohen;



16.

17.

18.
19.

20.

21.

22.

23.

24,

25.

26.
27.

28.

Atributet e paradefinuara pér autentifikim doemos duhet té fshihen ose
pamundésohen;
Privilegjet pér llogarité e pérdoruesit dhe aplikacionet doemos duhet té reduktohen

né minimum i nevojshém pér detyrat gé duhet t'i kryejné;

Sistemi doemos duhet té lidhet me sistemin gendror pér administrimin e pérdoruesve;
Sesionet doemos duhet té mbrohen nga kidnapimi (pérdorimi i metodave té
kriptografisé, masat mbrojtése né nivel té rrjetit, transportit, né nivel aplikativ);
Sistemi doemos duhet té keté funksion gé lejon gé pérdoruesi qé éshté lidhur té
shképutet né ciléndo kohég;

Sistemi doemos duhet té keté funksion gé lejon qé sesioni aktiv té ndérpritet
automatikisht pas njé kohe té caktuar té caktivizimit;

Nése pérdoret fjalékalimi i si atribut pér kontroll, ajo duhet doemos té keté sé paku
teté karaktere dhe té pérmbajé tre nga kategorité vijuese: shkronja té médha,
shkronja té vogla, numra dhe shenja speciale;

Nése pérdoret fjalékalimi si atribut pér kontroll, doemos té zbatohen masa pér
mbrojtje nga sulmet e dhunshme gé e pengojné goditjen e fjalékalimit;

Nése pérdoret fjalékalimi si atribut pér kontroll, doemos duhet té jeté i fshehur kur
paragitet né ekran;

Té dhénat pér t'u lidhur relevante pér siguriné doemos duhet té dérgohen né sistemin
e jashtém (né skedat pérkatése) drejtpérdrejt pas krijimit té tyre;

Té sigurohet bekap i elementeve té rrjetit me funksionalitetin LI;

Sistemet doemos duhet té lidhen né sistemin redundant té karikimit me energji
elektrike;

Sistemet doemos duhet té jené té mbrojtur nga fatkegésité elementare dhe ndikimet
e jashtme.

Mirémbajtja e sistemit informativ

Neni 9

Personat fiziké ose juridiké gé kryejné mirémbajtje té sistemit informativ té operatoréve duhet t'i
zbatojné rregullat pér siguri informative té pércaktuara me kété Rregullore.

(1)

(2)

(3)

(4)

Siguria fizike e sistemeve
Neni 10

Sistemet gé jané té involvuar né procesin e ndjekjes sé komunikimeve te operatorét duhet té
jené fizikisht té vendosura né hapésirat e sigurta.

Qasje fizike né hapésirén né té cilén jané vendosur sistemet mund té kené vetém personat me
autorizime té veganta.

Nése nevojitet gasje té personit tjetér né hapésirat ku jané vendosur sistemet, atéheré ai
person duhet té shogérohet dhe mbikéqyret nga personi nga paragrafi (2) i kétij neni.
Hapésira né té cilén jané vendosur serverét mbrohet nga rreziget né mjedisin pérmes
zbatimit té masave dhe kontrolleve me té cilat ulet rreziku nga kércénimet potenciale,



pérfshiré vjedhje, zjarr, shpérthime, tym, ujé, pluhur, vibracione, ndikime kimike, pengesa né
furnizimin me energji elektrike dhe rrezatim magnetik.

. MENYRA E MENAXHIMIT ME INCIDENTET

Menaxhimi me incidente
Neni 11

Operatorét duhet té formojné ekip pér menaxhim me incidente lidhur me siguriné informative dhe té
vendosin procedura pér ndjekje dhe menaxhim me incidentet e sigurisé.

Rregullat pér menaxhim me incidentet e sigurisé
Neni 12

Ekipi pér menaxhim me incidentet e sigurisé pérgatit Rregulla pér menaxhim me incidentet e
sigurisé té cilat duhet t'i pérmbajné elementet né vijim:

- Lista e funksioneve té réndésishme té identifikuara té sistemit dhe prioritetet pér
pértéritje té funksionaliteteve té sistemit;

- Lista e resurseve té identifikuara té cilat jané t&€ domosdoshme pér pérmbushje té
funksioneve té réndésishme kritike;

- Lista e incidenteve té mundshme me gjasa pér paraqitjen e tyre, duke dalé nga
vlerésimet e rrezikut;

- Strategjité e pérpunuara pér pértéritje té funksionalitetit té sistemit;

- Masat e definuara pér realizim té strategjive.

Evidentimi dhe ruajtja e dokumentacionit pér sistemet informatike
Neni 13

Personi pérgjegjés pér zbatimin e masave dhe standardeve pér siguri informative duhet ta
evidentojé dhe ta ruajé dokumentacionin e ploté pér sisteme informative té operatoréve
dhe pér té gjitha ndryshimet e tyre.

V. DISPOZITAT PERFUNDIMTARE
Neni 14

Kjo Rregullore hyn né fuqi né ditén e miratimit té saj.

27.8.2019 Drejtor
Shkup Zoran Angellovski



